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Christopher J. Ruwe

freiberuflicher DevOps-Consultant mit

Schwerpunkten Automatisierung,

Continuous-{Delivery, Deployment *} und

“Verifikation”
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Perspektivwechsel -

Organisationsaufbau

wer entwickelt?

wer betreibt?

wer übergibt was an wen?
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und im Fehlerfall?

Das war gar nicht meine Applikation, die down war,

das war die Datenbank!

Das Datenbank war gar nicht down, es konnte nur

keiner drauf zugreifen . Der LDAP war nämlich

down!

Der LDAP war gar nicht down, das war der

Netzwerk-Change bei den Kollegen in Portugal,

oder vielleicht der in Frankreich.

Also, auf jeden Fall war die Applikation gar nicht

down, das fühlte sich bloß so an . Jawoll ja!
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Das Blame-Game

ist Höhepunkt im Unternehemensalltag,

festigt den Zusammenhalt der Belegschaft

(gemeinsamer Feind eint!),

führt über den Weg der Root-Cause-Analysis zu

einem besseren Systemverständnis und

damit langfristig zu einem stabileren

Gesamt-System! Jawoll ja!
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SLA

im Ergebnis war die Applikation gar nicht down .

Sie war bloß nicht benutzbar, aber das ist etwas

anderes.

Und weil die Applikation nicht down war, habe ich

meine Verfügbarkeits-Anforderung gehalten .

Insofern ist der Bonus meiner Abteilung auch

nicht gefährdet.
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SLA - Die Zweite

Das kann aber nun mit Fug und Recht jeder für

sich reklamieren,

der Frontendler, der Backendler, die Datenbank, ...

Verteile ich also meine Applikation auf immer

Abteilungen, so erreichen immer mehr

Abteilungen ihre jeweiliger SLAs.

Im arithmetischen Mittel über alle Abteilungen

steigt also die Erfüllung der SLA.

Merkwürdigerweise aber sinkt die Verfügbarkeit

dieser Applikation gleichzeitig.



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

SLA - Die Zweite

Das kann aber nun mit Fug und Recht jeder für

sich reklamieren,

der Frontendler, der Backendler, die Datenbank, ...

Verteile ich also meine Applikation auf immer

Abteilungen, so erreichen immer mehr

Abteilungen ihre jeweiliger SLAs.

Im arithmetischen Mittel über alle Abteilungen

steigt also die Erfüllung der SLA.

Merkwürdigerweise aber sinkt die Verfügbarkeit

dieser Applikation gleichzeitig.



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

SLA - Die Zweite

Das kann aber nun mit Fug und Recht jeder für

sich reklamieren,

der Frontendler, der Backendler, die Datenbank, ...

Verteile ich also meine Applikation auf immer

Abteilungen, so erreichen immer mehr

Abteilungen ihre jeweiliger SLAs.

Im arithmetischen Mittel über alle Abteilungen

steigt also die Erfüllung der SLA.

Merkwürdigerweise aber sinkt die Verfügbarkeit

dieser Applikation gleichzeitig.



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

SLA - Die Zweite

Das kann aber nun mit Fug und Recht jeder für

sich reklamieren,

der Frontendler, der Backendler, die Datenbank, ...

Verteile ich also meine Applikation auf immer

Abteilungen, so erreichen immer mehr

Abteilungen ihre jeweiliger SLAs.

Im arithmetischen Mittel über alle Abteilungen

steigt also die Erfüllung der SLA.

Merkwürdigerweise aber sinkt die Verfügbarkeit

dieser Applikation gleichzeitig.



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

SLA - Die Zweite

Das kann aber nun mit Fug und Recht jeder für

sich reklamieren,

der Frontendler, der Backendler, die Datenbank, ...

Verteile ich also meine Applikation auf immer

Abteilungen, so erreichen immer mehr

Abteilungen ihre jeweiliger SLAs.

Im arithmetischen Mittel über alle Abteilungen

steigt also die Erfüllung der SLA.

Merkwürdigerweise aber sinkt die Verfügbarkeit

dieser Applikation gleichzeitig.



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Ursachen



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Rücksprung

Was ist mein Prozeß? -> Service Bereitstellen!

Gibt es prinzipielle Unterschiede zwischen den

Arbeitsschritten der Abteilungen? -> eigentlich

machen wir alle IT.

Haben wir verschiedene Ziele? -> Nein?!



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Rücksprung

Was ist mein Prozeß? -> Service Bereitstellen!

Gibt es prinzipielle Unterschiede zwischen den

Arbeitsschritten der Abteilungen? -> eigentlich

machen wir alle IT.

Haben wir verschiedene Ziele? -> Nein?!



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Rücksprung

Was ist mein Prozeß? -> Service Bereitstellen!

Gibt es prinzipielle Unterschiede zwischen den

Arbeitsschritten der Abteilungen? -> eigentlich

machen wir alle IT.

Haben wir verschiedene Ziele? -> Nein?!



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Revisiting the

Blame-Game



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Revisiting the

Blame-Game



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

“Werkstück”



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Everything is Code -

Sort Of



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Everything is Code -

Sort Of



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Everything is Code -

Sort Of



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Anspruch und

Thesen

Everything is Code -

Sort Of

class {'::nginx' }

nginx::resource::server { 'www.cruwe.de'

www_root => '/var/www/www.cruwe.de',

}

Calling a Puppet Module – Stub
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---

apiVersion: apps/v1beta1
kind: StatefulSet
metadata:
name: redis-cluster
labels: <...>

spec:
serviceName: redis-cluster
replicas: 6
template:
metadata:
labels: <...>

spec:
containers:
- name: redis-cluster
image: artifactory.hb22.cruwe.de:8082/redis
imagePullPolicy: Always
ports:
- containerPort: 6379
name: client

- containerPort: 16379
name: gossip

<...>

Declaring a Redis Cache - Kubernetes
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apiVersion: networking.k8s.io/v1
kind: NetworkPolicy
metadata:
name: any-to-ingress-80-443

spec:
ingress:
- from:
ports:
- protocol: TCP
port: 80

- protocol: TCP
port: 443

podSelector:
matchLabels:
app: app-ingress

<...>

Network Policies - Kubernetes
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Fehler machen immer nur die anderen .
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class {'::nginx' }

nginx::resource::server { 'www.cruwe.de'

www_root => '/var/www/www.cruwe.de',

}

Calling a Puppet Module – Stub
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$vhostroots = keys($vhosts).map |String $vhost| {

{

"/var/www/${vhost}" => {

ensure => 'directory',

owner => 'www-data',

group => 'adm',

mode => '0770',

require => File['/var/www'],

},

}

}.reduce({}) |$coll, $elem| {

merge($coll, $elem)

}

ensure_resources('file', $vhostroots)

Configuring a Webserver Root Directory – Stub
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classes:

- role::www

role::www::vhosts:

'www.cruwe.de':

www_root: '/var/www/www.cruwe.de'

rewrite_to_https: true

ssl: true

ssl_cert: <...>

ssl_key: <...>

ipv6_enable: true

ipv6_listen_options: ''

add_header:

X-Clacks-Overhead: 'GNU Terry Pratchett'

Configuring a Webserver – Stub
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'cruwe.de':

use_default_location: false

ipv6_enable: true

ipv6_listen_options: ' '

index_files: [ ]

location_custom_cfg: { }

vhost_cfg_append:

rewrite:

'^/(.*) https://www.cruwe.de/$1 permanent'

Configuring a Webserver – Stub
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Unit Test – RSpec

describe 'nginx::resource::server' do

let(:title) { 'www.cruwe.de' }

let(:params) {

{ 'www_root' => '/var/www/www.cruwe.de' }

}

it { is_expected.to contain_class('nginx') }

it do

is_expected.to

contain_file('/etc/nginx/sites-enabled')

.with(

'ensure' => 'present',

'owner' => 'root',

<...>

)

end

Test a Webserver Catalogue – Stub
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Integration Test -

ServerSpec

describe 'Check the webserver via ssh.' do

describe service('nginx') do

it { should be_enabled }

it { should be_running }

end

describe process('nginx') do

its(:user) { should eq 'www-data' }

its(:count) { should eq 4 }

end

describe port(80) do <...> end

end

Test a Webserver Locally – Stub
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Integration Test -

ServerSpec

describe 'Check the webserver via http.' do

describe command("curl -I http://www.cruwe.de") do

its(:stdout) { should match /HTTP\/1.1 301/ }

its(:stdout) { should match

/Location: https:\/\/<...>/ }

its(:stdout) { should match /Server: nginx/ }

its(:stdout) { should match

/Content-Type: text\/html/ }

its(:stdout) { should match /X-Clacks-Overhead:

GNU Terry Pratchett/ }

end

end

Test a Webserver Remotely – Stub



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Test-Systematik

Test-Ausführung

Test-Pipeline

Test-Integration

Anspruch und

Thesen

Acceptance Test



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Test-Systematik

Test-Ausführung

Test-Pipeline

Test-Integration

Anspruch und

Thesen

Acceptance Test

describe 'Check www from localhost.' do

<...>

end

describe 'Check app-server from frontend.' do

<...>

end

Walk the Servers
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node('buildslave') {

properties([

buildDiscarder(logRotator(numToKeepStr: '25')),

disableConcurrentBuilds(),

<...>

])

stage('Checkout') {

cleanWs()

checkout(scm)

}

Pipeline – Properties and Checkout
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stage('Prepare environment') {

parallel(

'build_docker_image': {

sh '''#!/bin/bash -l

docker build \

-t cjr/centos_w_puppet:7.3.1611 \

-f Dockerfile.centos73 \

.

'''

}

)

}

Pipeline – Preparing the Environment
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stage('Test Dynamically') {

try {

sh('''#!/bin/bash -l

eval $(ssh-agent)

bundle exec kitchen create docker

bundle exec kitchen converge docker

bundle exec kitchen verify docker

'''

)

} catch (err) { } finally {

step(

[

$class : 'JUnitResultArchiver',

allowEmptyResults: true,

]

<...>

Pipeline – Simulating a Host with Docker



CI/CD-Pipelines,

Qualität und deren

Sicherung

Christopher J.

Ruwe

<cjr@cruwe.de>

whoami

Software- und

Systemarchitektur

Verantwortlichkeiten

Versagen

Ursachen

“Werkstück”

Produktionsstrecke

Verifikation

Test-Systematik

Test-Ausführung

Test-Pipeline

Test-Integration

Anspruch und

Thesen

Test Pipeline

stage('Publish artifact') {

withCredentials(

[

usernamePassword(

credentialsId: 'jenkins2nexus',

passwordVariable: 'NEXUSPASS',

usernameVariable: 'NEXUSUSER'

),

]

) {

nexusArtifactUploader(

artifacts:

[[

artifactId: "${artifactId}",

<...>

}

Publishing a Packaged Module
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... decken alle Soft- und Hardware-Komponenten

über alle beteiligten Systeme ab,

... sind, wenn einmal sauber erstellt, preiswert,

... werden bei jeder Änderung vollständig

durchgeführt und

... verschaffen Transparenz - Blind fliegt man

schlecht auf Sicht.
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Full-Stack-Tests

Man kann den IT-Stack nicht einfrieren .

Aufbau und Änderungen müssen aber verifiziert

-> abgenommen werden .

Diese Abnahme muß in jeden Prozeß-Schritt

eingebaut werden .

Tests führen zu Sicherheit, dies hält man im

Allgemeinen für a Good Thing™.
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Tests sind eine automatische Prüfung gegen die

Spezifikation, geschickterweise gehört das in den

Infrastruktur-Code integriert:

Test-Aufbau -> hosts.ini, kitchen, . . .

Test-Spezifikation -> rspec, serverspec, inspec, . . .

Ausführungs-Logik -> Rakefile, makefile, Job-DSL,

custom code . . . ,

Test-Ablauf -> Jenkins Workflow Pipeline, travis,

. . .
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Infrastruktur-Code integriert:

Test-Aufbau -> hosts.ini, kitchen, . . .

Test-Spezifikation -> rspec, serverspec, inspec, . . .

Ausführungs-Logik -> Rakefile, makefile, Job-DSL,

custom code . . . ,

Test-Ablauf -> Jenkins Workflow Pipeline, travis,

. . .
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Continuous { Integration,

Delivery, Deployment, * }

Continuous * ist in erster Linie eine prozessuale

und organisatorische Änderung, erst danach eine

technologische.

Geschwindigkeit wird nicht durch schnelles,

sondern durch nachgewiesen passendes und damit

robusteres Deployment gewonnen .

Regelmäßige Tests unterscheiden sich nicht vom

Zustands- und Verfügbarkeits-Monitoring.

Monitoring ist der Input, um ein IT-System zu

fahren . Ohne Input wird es zufällig.
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